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DYNAMISCHE BEDROHUNGSLAGE 
ERKENNTNISSE AUS DEM CRR 2022
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Cyber-Angriffe als 

Risiko Nummer eins

Cyber-Angriffe steigen 

weiterhin an

Ransomware als größte 

Herausforderung

Dramatischer Einbruch 

der Cyber-Experten
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IT SICHERHEIT & DATENSCHUTZ
GENERELLE EMPFEHLUNGEN
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CYBER- UND IT-SICHERHEIT
DAS DIGITALISIERTE UNTERNEHMEN ALS BURG
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CYBER- UND IT-SICHERHEIT:
SCHLÜSSEL NACHHALTIGER DIGITALISIERUNG

2-Faktor-Authentifizierung

Firewall

Admin-Rechte

Datensicherung
(geografische Redundanz)

Software-
Updates



DECKUNGSINHALTE



TYPISCHER CYBER-VERSICHERUNGSSCHUTZ
Umfassende Leistungen – vorbeugend, mitten in der Krise, bei der Schadenregulierung und bei der 

anschließenden Sicherheitsanalyse

EIGENSCHÄDEN

- Unterstützung durch IT-
Krisenexperten, PR-Berater, 

Datenschutzanwälte

- Wiederherstellung des IT-
Systems und der Daten

- Informationspflichten wie die 
Benachrichtigung der 

Betroffenen (Datenschutz)

HAFTPFLICHT

- Versicherungsschutz bei 
Ansprüchen Dritter im 

Zusammenhang mit Cyber-
Schäden

BETRIEBS-
UNTERBRECHUNG

- Schutz und Kostenübernahme 
bei Unterbrechung de 

Geschäftsbetriebes durch den 

Ausfall von IT-Systemen 
infolge eines Cyber-Vorfalls 

SERVICE-LEISTUNGEN

SOFORTHILFE IM NOTFALL I CYBER-TRAINING I CYBER-KRISENPRÄVENTION
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CYBER-VERSICHERUNG IST DIE 3. LINIE DER 
VERTEIDIGUNG, NACH KLASSISCHEN MAßNAHMEN

Technische Maßnahmen, z.B.
- Virenschutz
- Firewall
- Abgestuftes Rechtskonzept
- Offline-Datensicherung
- Penetrations-Tests

Organisatorische & personelle
Maßnahmen, z.B.
- Benennung Verantwortliche
- Mitarbeitersensibilisierung

- Krisenstabsübungen

Cyberversicherung
- Soforthilfe
- Risikotransfer
- Bilanzschutz
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Hiscox Cyber Clear

Prävention Versicherung Assistance



PAUSCHALE CYBER BU
SCHADENBEISPIEL
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Architekturbüro Müller - Umsatz 2,4m EUR 

Montagmorgen Vollverschlüsselung der 

Systeme, Nutzungsausfall 8 Tage 

Standard-BU: Ertragsausfalls für eine Haftzeit 
von max. 6 Monaten inkl. Anrechnung von 

Wiederaufholeffekten. Aufgrund der Tätigkeit 
100% Aufholeffekte und damit kein BU-
Schaden 

Pauschal-BU: Tagesentschädigung ab dem 
2. Tag (24 Stunden zSB)



PAUSCHALE CYBER-BU
VORTEILE FÜR UNTERNEHMEN
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Kurzfristige Regulierung

Planbare Liquidität und einfache Abwicklung

Keine aufwendiger Nachweis im Schadenfall

Keine Anrechnung von Wiederaufholeffekten

Option auf Regulierung gem. klassischer BU



CYBER 
SCHADEN



CYBER-ANGRIFFE IN DEN LETZTEN TAGEN
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WAS GLAUBEN SIE, WAS GERADE PASSIERT, 
WENN DIESER KLEINBUS VOR DEM BÜRO 
STEHT?
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WIE SO ETWAS AUSSEHEN KANN ...

Vorfall

• Auf den Link 
klicken?

• Wer ist der 
Absender?

• Welches Motiv 
gibt es?

• Wer hilft mir?

Krisendienst-
leister & IT-
Forensiker

Meldung an 
HiSolutions

FRIST Meldung 
an Behörde

Abarbeitung 
der von Kunden 
geltend 
gemachten 
Ansprüche

IT-Forensik 
bestätigt 
Datenabfluss

Datenschutz-
anwälte

PR-Berater Abwehr & 
Freistellung von 
Ansprüchen

Informations-
kosten

EUR 45.000  EUR 10.000  EUR 20.000  EUR 15.000 EUR 75.000

Schweigen oder

Krisen-
kommunikation?

Behördliches 
Verfahren?

Schaden-

ersatz-
ansprüche?

Benachrich-
tigung der 
Betroffenen?
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SCHADENFALL 

Ein ehemaliger Mitarbeiter der VN erpresst die VN. Zitat aus der Erpresser-E-Mail:

„sie haben es geschafft mich in allen Belangen zu schikanieren, Sie haben mein Lohn 
einbehalten bis vor Gericht. Dies hat mich fast genauso viel gekostet wie Ich nachgezahlt 
bekommen habe. Einen Punkt für Sie. [...]

Nun bin Ich am Zug. Was glauben Sie was man in einer halben Stunde die man alleine 
ist mit einem noch aktiven Zugang und einem USB Stick alles anstellen kann? Ich verrate 
es Ihnen: 3 Excel Listen mit einer Gesamtgröße von 29 MB darauf kopieren. Der Inhalt 
stellt sich wie folgt dar: [### Es folgen Auszüge aus Datensätzen mit Preisen und 
Kunden der VN, welche durch die VN bestätigt worden sind. ###]

Eine vorbereitete Mail mit einem Download Link und allen konkurrierenden Firmen als 
Empfänger ist auf einen automatischen Versand tgl. um 18.00 Uhr eingestellt. Sollte Ich 
diesen Termin nicht tgl. auf den nächsten Tag verschieben wird Sie versendet. Die 
Website ist bereits vorbereitet. 

Nun bin Ich sehr gespannt was Ihnen die Listen wert sind. Nennen Sie Mir einen Betrag 
der Ihrerseits angemessen erscheint um eine Auszeit zu finanzieren. Falls Ich darüber 
lachen muss stelle Ich die Daten ins Netz. Also überlegen Sie gut was Sie antworten. 

Ich erwarte Ihre Antwort bis Montag 18.00. dann versende Ich die E-Mail und stelle die 
Website online.“
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Schadenhandling

• Unverzügliche Kontaktaufnahme mit dem IT-
Forensiker und telefonische Sofort-Beratung 

• Vorsorgl. Meldung an Landesdatenschutzbehörde

• Identifizierung des MA, Kontakt zu ihm

• Kontakt zu Website-Provider

• Antrag auf einstweilige Verfügung bei Gericht

• Vorsorgliche Einbindung PR

• Regress?

SCHADENFALL
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IT-Forensiker- und Sachverständigenkosten

Prüfung Anzeige- und 
Bekanntmachungspflicht – RA-Kosten

Krisenmanagement und 
PR-Maßnahmen – Kosten

Schaden-
positionen

SCHADENFALL





MEIN CYBER-RISIKO???



CYBER MATURITY ASSESSMENT

https://www.hiscoxgroup.com/cyber-readiness
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CYBER MATURITY ASSESSMENT (1/4)
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CYBER MATURITY ASSESSMENT (2/4)
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CYBER MATURITY ASSESSMENT (3/4)
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CYBER MATURITY ASSESSMENT (4/4)
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EIN BLICK IN
DIE ZUKUNFT
TRENDS 2023



Abgrenzungsbedarf zu 
nicht-versicherbaren 

Risiken

Unsicherheit 
hinsichtlich geopolitischer 

Ereignisse

Steigende Anforderung 
an die IT-Sicherheit 

von Unternehmen 

Steigende Komplexität 
der Angriffsstrukturen

Zurückhaltende 
Zeichnungspolitik der 

Rückversicherer

Steigende Nachfrage 
bei knappen Kapazitäten

ZUKÜNFTIGE HERAUSFORDERUNGEN
FÜR CYBER VERSICHERER
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VIELEN DANK FÜR 
IHRE AUFMERKSAMKEIT!


